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Введение 
 

Проблема правонарушений несовершеннолетних на объектах 

железнодорожного транспорта имеет важное социальное и экономическое 

значение. Нарушения могут варьироваться от мелких хулиганских поступков до 

серьезных преступлений, включая умышленное повреждение имущества и даже 

угрозу жизни окружающих.  

Такие правонарушения негативно влияют на функционирование 

железнодорожной инфраструктуры, создают опасность для здоровья и жизни 

людей, а также наносят значительный материальный ущерб государству и 

железнодорожным компаниям. 

Причины совершения правонарушений несовершеннолетними 

1.  Недостаточная занятость подростков: отсутствие интересных 

занятий, бесплатных секций, кружков для проведения досуга, что способствует 

свободному и бесконтрольному времяпрепровождению подростков. 

2.  Социально-экономический фактор: неблагополучные и 

малообеспеченные семьи, отсутствие необходимых условий для полноценного 

воспитания детей ведут к росту количества правонарушителей среди подростков. 

3.  Психологические проблемы: стресс, депрессия, семейные 

конфликты, отсутствие должного контроля за поведением, недостаточное 

внимание со стороны взрослых, не знание родителями и педагогами о 

запугивании и вовлечении несовершеннолетних в совершение преступлений 

(поджогов релейных шкафов) в сети Интернет. 

4.  Негативное влияние среды: наличие дружеских связей 

негативной направленности, социальные сети, мессенджеры, онлайн-игры и 

тематические форумы, желание быстрого заработка денежных средств через 

сеть «Интернет», указания и угрозы совершения противоправных действий в 

отношении самих несовершеннолетних и их родственников неустановленными 

лицами посредствам мессенджеров «Телеграмм» и «Макс» оказывают 

значительное воздействие на формирование противоправного поведения.  

5.  Отсутствие адекватной правовой культуры: недостаточные 

знания законов и правовых норм порождают чувство безнаказанности и неверия в 

справедливое наказание за нарушение закона. 

Последствия правонарушений несовершеннолетних на железной дороге 

Материальный ущерб: повреждение железнодорожных путей, вагонов, 

сигнализационных устройств влечет значительные расходы на ремонт и 

восстановление поврежденного оборудования. 

Нарушение графика движения поездов: правонарушения, ведущие к 

задержкам и отменам рейсов, отрицательно сказываются на качестве 

обслуживания пассажиров и экономике региона. 

Опасность для жизни и здоровья людей: неправомерные действия 

несовершеннолетних могут привести к травмам и гибели людей, создавая 

реальную угрозу здоровью и благополучию окружающих. 
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Угроза целостности инфраструктуры: некоторые нарушения могут 

повлечь серьезные аварии и катастрофы, став причиной крупных аварий и 

разрушения объектов транспортной инфраструктуры. 

 

Объекты железнодорожного транспорта, за повреждение которых 

наступает уголовная ответственность. 
 

Релейный шкаф на железной дороге – это защищенный металлический 

шкаф у путей, где находится аппаратура автоматики, телемеханики, сигнализации, 

централизации и блокировки (СЦБ). Он управляет светофорами, стрелками и 

переездными шлагбаумами, обеспечивая безопасное и бесперебойное движение 

поездов. 

Релейные шкафы осуществляют: 

- контроль движения: 

передают сигнал о занятости 

или свободе конкретных 

участков пути; 

- управление сигналами: 

включают красный или 

зеленый свет на светофорах; 

- автоматика переездов: 

запускают работу шлагбаумов 

и звуковых сигналов при 

приближении поезда. 

Внутри шкафов находятся: 

- электрические реле (штепсельные и нештепсельные); 

- блоки питания, предохранители и кабели; 

- системы внутреннего освещения и обогрева для защиты приборов от 

холода и сырости. 

Релейный шкаф служит «мозгом» системы, принимающим оперативные 

решения на основе данных, полученных от датчиков и сигналов.  

Релейные шкафы обычно устанавливают: 

- на перегонах между станциями или в пределах станций; 

- возле светофоров, так как управляет работой светофора; 

- возле переездов для контроля работы переезда. 

Повреждение или поджог релейного шкафа на железной дороге 

наказывается лишением свободы на срок до 20 лет или вплоть до пожизненного 

лишения свободы (по статьям Уголовного кодекса РФ о диверсии, теракте или 

приведении в негодность транспортных средств). 

Основные статьи Уголовного кодекса РФ: 

- Диверсия (статья 281 УК РФ): Повреждение объектов транспортной 

инфраструктуры с целью подрыва экономической безопасности или 

обороноспособности страны наказывается лишением свободы от 10 до 20 лет, а 

при отягчающих обстоятельствах – вплоть до пожизненного заключения. 
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- Террористический акт (статья 205 УК РФ): если деяние совершено в 

целях устрашения населения или воздействия на принятие решений органами 

власти. 

- Приведение в негодность транспортных средств путей сообщения 

(статья 267 УК РФ): Умышленное разрушение или повреждение путей и 

оборудования. 

- Умышленное уничтожение или повреждение имущества (статья 167 

УК РФ).    

Возраст наступления уголовной ответственности – 14 лет. 

Дополнительные последствия: 

- Возмещение причиненного крупного материального ущерба железной 

дороге (восстановление дорогостоящего оборудования и задержка движения) 

возлагается на виновных лиц или их законных представителей. 

 

Диверсия и ее роль в военное время 

 

В настоящее время люди получают знания о том, что такое диверсия, из 

боевиков и фильмов про войну. 

Диверсантами называют лиц, которые устраивают тайные поджоги, 

взрывы и другие повреждения важных государственных объектов. 

В военном деле диверсия – это одно из преимуществ перед 

противником. А в уголовном праве – особо тяжкое преступление.  

В переводе с латинского языка слово «diversio» означает «отвлечение». 

Первоначально диверсия, как самостоятельное явление, сформировалась 

в малочисленных войсках, которые не имели шансов победить врага в ходе 

боевых действий. Тогда главнокомандующие стали искать альтернативные 

стратегии. В частности, отправляли часть войск подальше от места основных 

событий, чтобы ввести противника в заблуждение. 

В XIX-XX веках, в связи с развитием техники, понятие приобрело новый 

смысл. С этого времени диверсанты действуют в тылу врага. В ход идут 

поджоги, подрывы, затопления, наведение ракет и другие способы разрушения. 

Целями диверсантов выступают важные государственные и военные 

объекты, такие как штабы и правительственные организации, 

радиолокационные станции, ретрансляторы, электростанции, 

трансформаторные подстанции, пусковые установки ракет, крупные военные 

корабли, самолёты, арсеналы, склады топлива, пищевой продукции, 

гидротехнические сооружения, а также транспортные коммуникации: железные 

дороги, мосты, туннели, шлюзы. 

Таким образом, диверсия – это тайное уничтожение или повреждение 

материально-технической базы противника. 

Она позволяет точечно наносить удары, задействовать минимум 

людских ресурсов. Хотя сама подготовка мероприятий может занимать 

несколько месяцев. 

В мирное время диверсионно-разведывательными мероприятиями 

занимаются профессионально обученные кадры спецслужб. В частности, 
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сотрудники спецназа, «зелёные береты», десантники. Осуществление подобных 

действий другими лицами приравнивается к преступлению. 

В военное время диверсией занимаются разведывательные группы. А 

на уровне добровольцев – партизаны и подпольщики. 

 

Диверсия в уголовном праве, и её отличие от терроризма 

 

Действия и преступления, имеющие террористический характер 

регулируются исключительно Уголовным Кодексом Российской Федерации, а 

именно: статья 205 – террористический акт, есть совершение взрыва, поджога 

или иных действий, создающих опасность гибели людей, причинения 

значительного имущественного ущерба либо наступления иных общественно 

опасных последствий, если эти действия совершены в целях нарушения 

общественной безопасности, устрашения населения либо оказания воздействия 

на принятие решений органами власти, а также угроза совершения указанных 

действий в тех же целях.  

К преступлениям террористического характера, помимо собственно 

террористического акта, закон относит: 

- содействие террористической деятельности (ст. 205.1 УК РФ),  

- публичные призывы к осуществлению террористической деятельности 

или публичное оправдание терроризма (ст. 205.2 УК РФ),  

- захват заложника (ст. 206 УК РФ),  

- заведомо ложное сообщение об акте терроризма (ст. 207 УК РФ), 

- организацию незаконного вооруженного формирования или участие в 

нем (ст. 208 УК РФ),  

- посягательство на жизнь государственного или общественного деятеля 

(ст. 277 УК РФ), 

- нападение на лиц или учреждения, которые пользуются 

международной защитой (ст. 360 УК РФ),  

-  несообщение о преступлении (205.6 УК РФ). 

Данные преступления влекут за собой наказания в виде лишений 

свободы на разные сроки, вплоть до двадцати лет, а также пожизненное 

лишение свободы. 

Состав преступления «диверсия» закреплён в статье 281 Уголовного 

кодекса РФ – это действия, направленные на разрушение или повреждение 

важных объектов: транспортной инфраструктуры, жизнеобеспечения 

населения, связи, предприятий и сооружений.  

Формально диверсия выражается в тех же действиях, что и акт 

терроризма.  

Однако преступления имеют два отличительных признака: 

1. Мотив. В случае с диверсией мотивом выступает подрыв 

обороноспособности и экономической безопасности страны. Террористы же 

стремятся оказать политическое давление на власть. 

2. Отношение преступника к последствиям деяния. Диверсанты, 

как правило, не стремятся нанести телесные повреждения или вызвать гибель 
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большого количества людей. При диверсии под прицелом оказываются 

материальные объекты. К другим негативным последствиям подпольщики 

относятся безразлично или небрежно. Терроризм же предполагает только 

прямой умысел. Террористы намеренно лишают людей жизни с целью 

устрашения. 

Диверсии в России стали происходить всё чаще и превратились в своего 

рода медиа явление: регулярно происходят атаки дронов в приграничных с 

Украиной районах (Крым, Белгородская, Курская, Брянская, Ростовская 

области), диверсанты нарушают границы, обстреливают приграничные сёла и 

города. Всё это сопровождается массированным освещением темы в масс-

медиа. Диверсии в остальной части России чаще всего происходят на железной 

дороге, и совершают их подростки.  

Большая часть реальных диверсий на объектах железнодорожного 

трнанспорта — это поджоги релейных шкафов, в которых находится 

автоматика, регулирующая движение на путях. Подобные акты практически не 

влекут последствий, но иногда злоумышленникам все-таки удается нарушить 

движение поездов — причем, пассажирских, а не военных.  

Подростки поджигают релейные шкафы, где хранится различная 

аппаратура. Их вербуют за вознаграждение в том числе через Telegram, МАХ.  

Но кто выполняет их задания «на земле»? К сожалению, социальная база 

для вербовки на подобную деятельность есть. В России хватает и выходцев из 

самой Украины, и россиян, поддерживающих противника. 

Прежде всего, речь о беженцах из Украины: досконально проверить 

каждого практически невозможно. Некоторые могут выполнять функцию 

«спящих агентов» или координаторов низшего звена, связывающих 

исполнителей с заказчиками. 

Подавляющее большинство диверсий планировалось или было 

совершено в том числе и подростками, студентами, готовыми либо за 

небольшие деньги, либо из идейных соображений выполнить задание. 

 

Ответственность за совершение диверсии 

 

В России ответственность за диверсии и пособничество в их совершении 

устанавливает ст. 281 УК РФ. Во всех случаях диверсия является особо тяжким 

преступлением, но наказание за её совершение варьируется в зависимости от 

наличия отягчающих обстоятельств: 

- совершение акта диверсии — лишение свободы на срок от десяти до 

пятнадцати лет; 

- диверсия, совершенная группой лиц или повлекшая причинение 

значительного имущественного ущерба либо наступление иных тяжких 

последствий — лишение свободы на срок от двенадцати до двадцати лет; 

- диверсия, повлекшая за собой умышленное причинение смерти 

человеку — лишение свободы на срок от пятнадцати до двадцати лет или 

пожизненным лишением свободы. 

https://pravo.team/uk-i-koap/porca-imusestva.html
https://pravo.team/uk-i-koap/ugolovnyj-kodeks/protiv-zhizni/tyazhkii-vred.html
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Содействие диверсионной деятельности (ст. 281.1 УК РФ) — от 2 до 4 

лет лишения свободы, в отдельных случаях до 20 лет лишения свободы. 

В соответствии с Уголовным кодексом Российской Федерации 

противоправные действия на объектах железнодорожного транспорта могут 

рассматриваться правоохранительными органами как подрыв экономической 

безопасности и (или) обороноспособности Российской Федерации.  

Все преступления данной категории относятся к категории тяжких и 

особо тяжких, по которым уголовная ответственность наступает с 14 лет. 

 

Наказания за террористическую и иную деятельность  

(для несовершеннолетних и взрослых) 

 

Согласно п. 6 ст. 88 УК РФ, несовершеннолетние, совершившие 

преступления до 16 лет, могут быть лишены свободы на срок до 6 лет. Те же, 

кто совершил особо тяжкие преступления, а также все остальные 

несовершеннолетние, — на срок до 10 лет с отбыванием наказания в 

воспитательных колониях. После достижения 16 лет наказание назначается на 

общих основаниях.  

В зависимости от характера преступления, применяются меры 

уголовной ответственности:  

- террористический акт (ст. 205 УК РФ) - от 10 до 20 лет лишения 

свободы при отсутствии жертв, от 15 лет до пожизненного при наличии жертв; 

-  содействие террористической деятельности (ст. 205.1 УК РФ) — от 8 

лет до пожизненного срока лишения свободы;  

- публичные призывы, оправдание или пропаганда терроризма (ст. 205.2 

УК РФ) —от 5 до 8 лет лишения свободы;  

- прохождение обучения для террористической деятельности (ст. 205.3 

УК РФ) — от 15 лет до пожизненного срока лишения свободы;  

- организация террористического сообщества и участие в нем (ст. 205.4 

УК РФ) — от 15 лет до пожизненного срока лишения свободы;  

- организация деятельности террористической организации и участие в 

ней (ст. 205.5 УК РФ) — от 10 до 20 лет лишения свободы;  

- несообщение о преступлении (ст. 205.6 УК РФ) — до 1 года лишения 

свободы;  

- заведомо ложное сообщение об акте терроризма (ст. 207 УК РФ) — до 

3 лет лишения свободы.  

ВАЖНО! Даже участие в подготовительных действиях, так называемых 

«логистических заданиях» или «игровых» сценариях, может 

квалифицироваться как пособничество и влечь уголовную ответственность.  

Подготовительными действиями могут стать: 

- перемещение, хранение или передачу предметов,  

- установка оборудования, сбор информации о людях или объектах,  

- переводы денежных средств, предоставление сим-карт или аккаунтов 

другим лицам.  
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Даже если учащийся (исполнитель) не осознаёт истинное назначение 

своих действий, российское законодательство может рассматривать такие 

поступки как пособничество террористам или иным преступникам, или 

покушение на совершение теракта или диверсии.  

Например:  

⎯ Ученик 15 лет переносит посылку по просьбе старшего товарища, не 

зная, что внутри находятся взрывные компоненты. Это уже может 

квалифицироваться как содействие террористической деятельности.  

⎯ Молодой человек выполняет «задание» в онлайн-игре, которое требует 

сфотографировать охраняемый объект или передать предмет на указанный 

адрес, считая это «игрой», но на самом деле предоставляет данные для будущей 

диверсии.  

⎯ Подросток переводит деньги через свою банковскую карту, или 

крипто кошелек «для помощи другу», не зная, что средства пойдут на 

финансирование запрещённой организации.  

⎯ Вербовщик просит передать исполнителю свою сим-карту или создать 

аккаунт на своё имя и передать его другим лицам, участвующим в 

террористической деятельности; внешне безобидные действия, но с точки 

зрения закона это пособничество.  

Все эти действия, казалось бы незначительные и «игровые», 

приравниваются к преступлениям и влекут строгие наказания, что может 

разрушить жизнь подростка. 

 

В 2025 году в суд направлено 21 уголовное дело по преступлениям, 

совершенным несовершеннолетними: по ст. 281 УК РФ (диверсия) – 6, ст. 205 

УК РФ (теракт) – 8, ст. 205.6 УК РФ (не сообщение о готовящемся теракте) 

– 6, ст. 174.1 УК РФ (легализация денежных средств, полученных преступным 

путем) – 1. 

За 8 месяцев 2026 года в суд направлено 7 уголовных дел в отношении 

несовершеннолетних, совершивших преступления по ст. 205.6 УК РФ (не 

сообщение о готовящемся теракте) – 1, ст. 205 УК РФ (теракт) - 4, ст. 267 

УК РФ - 2. 

Реальные примеры совершения преступлений диверсионной и 

террористической направленности: 
В г. Ноябрьске в ночь на 11 сентября 2024 года двое школьников 13 и 14 лет 

проникли на территорию аэропорта и подожгли вертолет Ми-8, который полностью 

выгорел. Подростки получили ожоги, ущерб оценён примерно в 300 миллионов рублей. Оба 

подростка задержаны. Дети действовали по указанию лица в мессенджере за обещанное 

денежное вознаграждение в размере четырех миллионов рублей. Для совершения 

задуманного они использовали бутылки с бензином". Один из подростков, 13 лет, не 

достигший возраста привлечения к уголовной ответственности по решению суда на два 

года и три месяца помещен в учебное учреждение закрытого типа. Следственным 

комитетом по г. Ноябрьск возбуждено УД в отношении второго несовершеннолетнего С., 

2009 г.р. по ч.2 ст. 205 УК РФ, избрана мера пресечения – заключение под стражу. В 2026 

году приговором суда несовершеннолетний С. признан виновным в совершении 

преступления, предусмотренного ч. 2 ст. 205 УК РФ, назначено наказание в виде 
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лишения свободы на срок 8 (восемь) лет в воспитательной колонии. 

В 2024 году на территории переезда железнодорожного цеха АО «Святогор» в г. 

Красноуральске 5 несовершеннолетних по указанию неустановленного лица с территории 

Украины, выступающего против органов государственной власти, в целях совершения 

поджога локомотива ТЭМ-18-128, для устрашения населения и создания опасности и гибели 

лиц, а так же с целью причинения значительного ущерба, в целях дестабилизации 

деятельности органов власти, а так же воздействия на принятие ими решений, заранее 

приобрели 5 литров бензина и тканевые перчатки, прибыли к указанному месту, однако не 

смогли довести свой умысел до конца по независящим от них причинам, поскольку их 

действия были  пресечены сотрудниками правоохранительных органов. В отношении 

несовершеннолетних жителей г. Красноуральска по постановлению следователя 

Свердловского следственного отдела на транспорте ЦМСУТ СК РФ возбуждено уголовное 

дело по ст. 30 п. «а» ч. 3 ст.205 УК РФ. С момента задержания в отношении 

несовершеннолетних была избрана мера пресечения – заключение под стражу. В 2026 году 

судом вынесены приговоры 5 несовершеннолетним, признанным виновным в совершении 

преступления (ст. 205 УК РФ – теракт), лишение свободы от 6 и от 8 лет каждому. 

Подростки отбывают наказание в воспитательной колонии в г. Кировограде. 

В 2024 году совместно с УФСБ России по Свердловской области в ходе проведения 

комплекса оперативно-розыскных мероприятий задержаны группа несовершеннолетних С., 

2009 г.р., В., 2008 г.р., К., 2010 г.р., причастные к поджогу релейного шкафа 20.07.2024 на 8 

пикете 1967 километра перегона станций «Подволошная – Первоуральск» Свердловской 

железной дороги в пределах Первоуральского городского округа Свердловской области. За 

совершение преступления, предусмотренного ст. 205 ч. 1 УК РФ несовершеннолетние были 

задержаны в порядке ст. 91 УПК РФ, помещены в изолятор временного содержания г. 

Ревда. В 2026 году Центральный окружной военный суд вынес приговоры о признании 

каждого виновным в совершении террористического акта (ст. 205 УК РФ) и 

наказаниями в виде лишений свободы с отбыванием наказаний: несовершеннолетнему С. 

2009 г.р. – 6 лет в воспитательной колонии, В. 2008 г.р. – 6 лет в колонии общего 

режима, К. 2010 г.р. – 6 лет в воспитательной колонии. 

В 2025 году Челябинским следственным отделом на транспорте ЦМСУТ СК РФ 

возбуждено уголовное дело по п. «а» ч. 2 ст. 205 УК РФ «Террористический акт». 
26.07.2025 неустановленное лицо с использованием информационно-телекоммуникационных 

технологий посредством мессенджера «WhatsАpp» осуществило звонок 

несовершеннолетнему З., 2008 г.р., в ходе которого он подумал, что общается с 

представителем со школы. При разговоре неизвестное лицо просило узнать персональные 

данные несовершеннолетнего: паспортные данные и номер СНИЛС, а также предоставить 

«скриншоты» с Портала «Государственные услуги», что и сделал несовершеннолетний, 

сомнений у подростка не возникло. Через некоторое время ему снова поступил телефонный 

звонок с неизвестного номера, где незнакомая ему девушка представилась, что является 

представителем портала «Госуслуг». Далее со слов девушки, в целях предотвращении 

мошеннических действий, на указанном портале разговор был переключен на неизвестного 

мужчину, который представился специалистом службы Росфинмониторинга. 

Впоследствии общение с неизвестным лицом продолжилось в мессенджере «Телеграмм». 

31.07.2025 в мессенджере «Telegram» с несовершеннолетним связался другой неизвестный 

мужчина, который провел инструктаж об уничтожении «передатчиков данных банковских 

карт», принадлежащих его законным представителям и через которые слов мужчины 

происходит финансирование Украинских специальных служб после чего 

несовершеннолетний З. начал подготавливаться к преступлению, поехал на место 

совершения преступления – перегон ст. Электростанции – Парк «А» ст. Челябинск-

Главный, где поджог один релейный шкаф и батарейный шкаф, оставшийся один релейный 

шкаф не смог вскрыть, после чего убежал, так как был замечен посторонним человеком. 

В 2026 году следователем Челябинского следственного отдела на транспорте 
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ЦМСУТ СК РФ вынесено постановление о переквалификации действий 

несовершеннолетнего З. с п. «а» ч. 2 ст. 205 УК РФ на ч. 1 ст. 267 УК РФ, ввиду 

отсутствия прямого умысла у несовершеннолетнего на совершение террористического 

акта по поджогу объекта транспортной инфраструктуры – релейного шкафа и шкафа 

батарейного, совершенные 31.07.2025 на 244 км, пикет 1, перегона ст. Челябинск - Главный 

– ст. Электростанция. 

В 2025 году Тюменским следственным отделом на транспорте ЦМСУТ СК РФ 

возбуждено уголовное дело по ч. 1 ст. 205 УК РФ «Террористический акт». При 

расследовании уголовного дела установлено, что 30.06.2025 неустановленное лицо 

осуществило звонок несовершеннолетней В., под видом заместителя МБОУ СОШ № 62 г. 

Тюмени, где она обучалась, получило от нее персональные данные: паспортные данные и 

номер СНИЛС. Через некоторое время ей снова поступил телефонный звонок с 

неизвестного номера, незнакомый ей мужчина представился сотрудником портала 

«Госуслуг» и что она стала жертвой мошенников - на данные ее мамы могут оформить 

кредиты для финансирования вооруженных сил Украины, после чего переключил ее на 

сотрудника «Росфинмониторинга», который стал угрожать проблемами для семьи за 

финансирование Украины. После этого, в мессенджере «Telegram», с несовершеннолетней 

под видом сотрудников прокуратуры и ФСБ общались разные люди, убедившие ее похитить 

дома денежные средства и перевести их на «безопасный» счет. 01.07.2025 через 

мессенджер несовершеннолетней вновь поступали звонки от неизвестных лиц, которые 

путем обмана убеди ее купить средство для розжига и зажигалку с помощью которых она 

на станции Войновка совершила поджог путевого ящика, после чего на такси уехала домой. 

27.01.2026 уголовное дело № 12501009809008107 по признакам преступления, 

предусмотренного ч. 1 ст. 205 УК РФ, возбужденное в отношении несовершеннолетней В., 

Тюменским следственным отделом на транспорте ЦМСУТ СК РФ переквалифицировано на 

ч. 1 ст. 267 УК РФ и направлено в суд. В отношении несовершеннолетней В. судом 

избрана мера медицинского характера. 

 

Что делать, если попал в сеть вербовки 
 

Необходимо донести до учащихся, что, если их начали шантажировать, 

вынуждать переводить деньги или уже вовлекли в действия по указанию 

вербовщика, ни в коем случае нельзя молчать. Согласно положениям 

Уголовного кодекса, если человек добровольно отказался от участия в 

преступлении на стадии подготовки и сообщил об этом в правоохранительные 

органы, он освобождается от уголовной ответственности. Важно 

предпринимать любые шаги вместе с адвокатом — это обеспечивает 

максимальную защиту прав и интересов человека, оказавшегося в опасной 

ситуации. Самая опасная ошибка — ждать и надеяться, что «авось всё 

обойдётся». Факт преступления неизбежно станет известен: через неделю, 

месяц или год задержание неминуемо, и тогда закон будет суров. 

 

Какие профилактические меры можно применять. 
 

Интересные лекции и открытые обсуждения. Намного эффективнее 

проводить живое общение со специалистами — сотрудниками 

правоохранительных органов, психологами, экспертами по противодействию 

экстремизму. Беседы проводить на реальных примерах: разбирать истории 

людей, которые попали под влияние вербовщиков и были осуждены. Вместе с 



11 

учащимися важно обсуждать: почему это произошло, какие ошибки были 

допущены, как этого можно было избежать. Такой подход заставляет молодежь 

думать, анализировать и формирует личные границы — «сигналы тревоги», 

которые помогают вовремя распознать опасность. Предложить учащимся по 

конкретному случаю терроризма, или вербовки написать эссе. Такие случаи 

можно взять из интернет-ресурсов. 

Эссе. Полезным инструментом в профилактике вовлечённости 

подростков в экстремистские или террористические группы является написание 

эссе на тему личного опыта. В эссе учащиеся могут описывать конкретные 

ситуации, когда им предлагали сомнительные действия, пытались вербовать 

открыто или скрыто, а также рассказывать, как они реагировали, какие 

действия предпринимали и что их насторожило.  

Такая практика имеет двойной эффект:  

- во-первых, она помогает самим учащимся осознать и проанализировать 

свои действия и эмоции, формируя «иммунитет» к манипуляциям и давлению 

со стороны вербовщиков; 

- во-вторых, это позволяет педагогам и психологам получить ценную 

информацию о том, находится ли ученик в зоне риска, какие ситуации 

вызывают у него сомнения или тревогу, и какие способы воздействия на него 

могли использовать третьи лица.  

Эссе превращается в инструмент безопасного обсуждения, где 

подросток учится выражать свои мысли, разбирать сложные ситуации и 

понимать границы дозволенного, а взрослые получают возможность вовремя 

заметить тревожные сигналы, понять не находится ли учащийся в зоне риска и 

оказать необходимую поддержку, коррекцию.  

Все эссе можно обсуждать всем классом или группой, уделяя время 

каждому эссе, в процессе обсуждения автор сможет раскрыться рассказать, то, 

что не написал. В последующем обсуждать с друзьями какие-либо детали. 

Дополнительно можно стимулировать наградами за лучшую работу.  

Интерактивные игры и практики поведения. Ролевая игра, в которой 

школьник сталкивается с гипотетической ситуацией — например, незнакомец в 

интернете предлагает присоединиться к закрытой группе или поучаствовать в 

«секретной миссии» — помогает лучше понять, как правильно реагировать. 

Тренинги учат не только говорить «нет», но и обращаться за помощью к 

взрослым или специалистам. Такой опыт закрепляет навыки, которые остаются 

в памяти и в реальной жизни.  

Практика, обучающая навыку отказа. Одной из ключевых 

профилактических практик является формирование у учащихся навыка 

уверенного отказа. Молодые люди, особенно в подростковом возрасте, в силу 

психологических особенностей часто испытывают трудности с отказом: они 

чувствуют дискомфорт, стеснение, желание угодить, страх потерять социальное 

одобрение. Вследствие этого они могут выполнять сомнительные просьбы, 

даже если понимают возможную опасность: перевести деньги на неизвестный 

счёт, передать предметы или письма, выполнить задания «по просьбе друга» в 

интернете. Эмоциональная связь с виртуальными знакомыми, которые кажутся 
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близкими, делает подростка особенно уязвимым для манипуляций и вербовки.  

Практические упражнения на тренинг отказа организуются в форме 

ролевых игр: один или два участника предлагают другому выполнить 

определённую просьбу, а тот придумывает безопасный и уверенный способ 

отказа.  

Такие упражнения позволяют:  

⎯ формировать новые поведенческие стереотипы, где отказ признаётся 

нормой; 

- снижать психологический дискомфорт при противлении давлению 

сверстников или онлайн-знакомых;  

⎯ развивать критическое мышление и способность оценивать 

потенциальный риск ситуации;  

⎯ создавать внутреннюю устойчивость к манипуляциям и вербовке.  

Регулярное проведение подобных практик повышает вероятность того, 

что учащийся сможет самостоятельно противостоять попыткам вовлечения в 

опасные или преступные действия. 

 

Заключение 
 

Подростковый возраст характеризуется повышенным интересом ко всему 

новому и экспериментальному. Однако этот период — самое уязвимое время для 

манипуляций со стороны преступников. Чтобы уберечь детей от неприятностей, 

необходимо действовать сообща: семьям, образовательным учреждениям, органам 

власти и самим молодым людям. Комплексный подход к решению проблемы даст 

положительный эффект и значительно сократит число киберпреступлений с 

участием несовершеннолетних. 

 


